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Vem ar jag?

Lisa Knutsson Frojd
Enhetschef for
informationssakerhet
Dataskyddsombud
Region Gavleborg

a.k.a. data security ninja




Varfor informationssakerhet?

Information ar en av de viktigaste tillgangar som en organisation har, bade
for organisationen och for den enskilda méanniskan.

Ibland kan informationen vara livsviktig, som till exempel patientinformation.
Gar informationen forlorad eller ar felaktig kan det fa katastrofala foljder.




Vad ar syftet med informationssakerhet?

Konfidentialitet att endast behoriga personer far ta del av
informationen

Riktighet att vi kan lita pa att informationen ar korrekt och inte

Integrity manipulerad eller forstord

Tillganglighet att informationen finns tillganglig nar behorig behover
Availability den

Informationssakerhetsarbete ar allt det vi gor och vill gora CIA

for att sakerstalla att den information som vi pa olika vis
ansvarar for har ratt skydd

Integrity



Varfor jobba med informationssakerhet?

X mﬁg?

* Verksamhetens behov: samtliga verksamheter har ett

behov av information. Vilken information behovs nar for
att utfora ett jobb?

* Fortroende: Alla vara intressenter maste kunna lita pa Q co "\
hur vi hanterar deras och samhallets information. WK

<>

« Sakerhetslaget i varlden: for att arbeta forbyggande
mot angrepp samt har formaga att hantera ett angrepp
sa att vi kan fortsatta skota vart jobb.

 Efterlevnad: Vi har krav pa oss i lagar, forordningar
och foreskrifter, och avtal att arbeta med
informationssakerhet.




Informationssakerhet

Dataskydd

Sakerhetskultur selialkiie gy

sakerhet

Varderingar Avtal och instruktioner

Medvetenhet Styrdokument Revision och uppfdljning

Beteenden

Al

Teknisk

sakerhet

IT-sakerhet

Fysisk sakerhet



Informationssakerhet

All information
och alla hot

| T-sakerhet

Alla hot mot digital information

Cybersakerhet

Antagonistiska hot mot
digitaliserade system

Kalla: Sveriges sékerhet — behov av starkare skydd fér nétverks- och
informationssystem SOU 2021:6



Vad behover vi veta?

_ = vilket skydd vi behover

Var finns den?

Vad ar skyddsvardet? —

Vad kan ga fel?

Vad gor vi om det gar fel?




Vad behover vi gora?

Vardera

Analysera risker

Utbilda

Atgarda

Region
Gévleborg

@ > - Lisa




—
Hur far man folk med pa taget?

h avgifter g
@ Uppdraget

Folja lagen

Personliga
varden

Vad ar viktigt for just den
verksamheten/personen?







Kontaktuppgifter

Lisa Knutsson Frojd
lisa.knutsson.frojd@regiongavleborg.se
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